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Liikenne- ja viestintavirasto

Logistiikan
kyberturvallisuus

Juuso Selin

Liikenne- ja logistiikkasektorin toimialavastaava
Kyberturvallisuuskeskus




Kyberturvallisuuslaki

» Viranomaiset valvovat, etta kyberturvallisuuslaissa edellytetyt
velvoitteet tayttyvat

» Viranomaiset valvovat ainoastaan NIS2-toimijoita - ei
alihankkijoita, kumppaneita, palveluntuottajia, urakoitsijoita
(paitsi, jos he itse ovat NIS2-toimijoita)

» Valvotaan, etta 9 §:n mukainen toimitusketjun yleinen laatu
ja hairionsietokyky, hallintatoimenpiteet seka valittomien
toimittajien ja palveluntarjoajien kyberturvallisuuskaytannot
ovat riittavat
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Valillisia vaikutuksia toimitusketjuun?

» NIS2-toimijan tulee huolehtia ja myds kyeta
osoittamaan, etta se huolehtii lain edellyttamalila
tavalla toimitusketjunsa kyberturvallisuudesta.

» Valvova viranomainen osoittaa poikkeamat ja puutteet
NIS2-toimijalle. Taman tulee tarvittaessa ryhtya
toimenpiteisiin toimitusketjunsa
kyberturvallisuuden, laadun ja hairionsietokyvyn
parantamiseksi.

» Valvova viranomainen voi velvoittaa NIS2-toimijan
julkistamaan puutteet. Tasta voi aitheutua
mainehaittaa myos toimitusketjun jasenille, mikali
he ovat osallisina tapahtumissa.
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Kyberkypsyys toimialoilla 2025
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Iberian niemimaan sahkokatkot

» Espanjan, Portugalin ja Ranskan huhtikuiset sahkdkatkot vaikuttivat myos
paikalliseen liikennesektoriin.

» Espanjan lentokenttayhtid Aena kertoi, ettd maan lentokentilla sattui katkon vuoksi useita
ongelmatilanteita.

» Ilmailutietoyhtié Ciriumin mukaan jopa 205 Espanjan lentoasemilta Iahtevaa lentoa ja 208
saapuvaa lentoa peruttiin

» Espanjan rautatieyhtio Adif kertoi sahkdkatkon pysayttdneen junaliikenteen koko maassa.
Junavuorojen peruminen vaikutti yli 35 000 junamatkustajaan ja jatti ainakin 11
suurnopeusjunaa jumiin.

» Liikennevalot ja rautatiesignaalit olivat pois kaytdstd Madridissa ja sen ymparistdéssa, josta
aiheutui pahoja lilkenneruuhkia.

» Suomessa esimerkiksi turvakellot lakkasivat toimimasta
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Scattered Spider ja ilmailusektori

» Kesalla 2025 useat viranomaiset varoittivat Scattered
Spider-ryhman (tunnetaan myos nimilla UNC3944, Muddled

sssssssssssssss

Libra, Scatter Swine, Octo Tempest jne) kohdistavan st o
toimintaansa erityisesti ilmailu- ja liikennesektorille. tosiars oo

» Ryhma hyddynsi teknisten haavoittuvuuksien sijaan erittdin = oo s T
kohdennettua sosiaalista manipulointia. | -
» He esiintyvat usein yrityksen tydntekijoind tai alihankkijoina oo i

huijatakseen IT-tukea myéntamaan kayttéoikeuksia tai
nollaamaan monivaiheisia tunnistautumisia.

» Paasyn saatuaan he hyvin nopeasti varastivat yrityksen tietoja ja
joissain tapauksissa kayttivat myds kiristyshaittaohjelmia.

» Monissa tapauksissa yrityksen IT-tuki oli ulkoistettu.
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KNP Logistics

» Heinakuussa 2025 158-vuotias brittildainen logistiikkayritys Knights of Old (KNP) Logistics
Group joutui lopettamaan toimintansa kiristysohjelmahyodkkayksen seurauksena.

» Hyokkaajat paasivat yhtion jarjestelmiin arvaamalla heikon salasanan.

» Jarjestelmaan paastyaan hyokkaajat salasivat kriittiset tiedot, mukaan lukien
varmuuskopiot ja palautusjarjestelmat.

» Yritys ei pystynyt vastaamaan 5-6 miljoonan punnan lunnasvaatimukseen ja joutui
lopettamaan toimintansa. Taéman seurauksena noin 700 tydntekijaa ja noin 500 kuorma-
autoa jai tyottomiksi.

» Rikollisryhma Akira kertoi olleensa hydkkayksen takana
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Jaguar Land Rover

» Jaguar Land Rover (JLR) ilmoitti 2. syyskuuta 2025 karsineensa kyberhydkkayksesta. JLR ei ole
antanut yksityiskohtia tapahtuman luonteesta tai siitd vastuussa olevasta uhkatoimijasta.

» 16. syyskuuta JLR ilmoitti tuotantotaukonsa jatkamisesta 24. syyskuuta asti meneilldan olevan tutkinnan
vuoksi. Tuotantotaukoa jatkettiin myéhemmin viela 1. lokakuuta asti.

» 25. syyskuuta JLR ilmoitti ottaneensa joitain jarjestelmiaan uudelleen kayttéon laskutuksen, maksujen ja osien
jakelun jatkamiseksi

» Mybdhempien raporttien perusteella tuotantotoiminnan vaiheittainen uudelleenkaynnistys alkoi 7. lokakuuta ja
osa jarjestelmista saatiin palautettua vasta marraskuussa.

» Eri lahteiden mukaan tehtaat olivat alhaalla kuusi viikkoa ja taloudelliset menetykset yhti6lle satoja miljoonia
euroa. Vaikutuksia joidenkin arvioiden mukaan yli 5 000 yrityksen toiminnalle ja Iso-Britannian
kansantaloudelle yli 2 miljardia euroa

» Julkisten lahteiden perusteella Scattered LAPSUS$ Hunters-ryhmittyma otti 3. syyskuuta Telegram-
kanavallaan vastuun tapahtumasta ja julkaisivat kuvakaappauksia, joiden vaitettiin olevan JLR:n
sisaisista jarjestelmista.

» JLR oli tietomurtojen uhri jo kevaalla 2025 (mm. HELLCAT ja APTS maalis-huhtikuussa)

» Uhkatoimijat ilmeisesti hyddynsivat kayttdjatunnuksia, jotka oli saatu jo vuonna 2021 infostealerien avulla LG
Electronicsin tydntekijoilta, joilla oli paasy JLR:n Jira-palvelimelle
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Palvelunestohyokkaykset Ranskan postipalveluita
kohtaan

» Ranskan kansallinen postilaitos La Poste ja sen tytarpankki La Banque Postale joutuivat
joulukuussa laajamittaisen hajautetun palvelunestohyokkayksen (DDoS) kohteeksi.

» Hyokkays alkoi maanantaina 22. joulukuuta 2025, vain kolme paivaa ennen joulua,
vuoden vilkkaimman postinjakelun aikana.

» Hyokkays ylikuormitti verkkojarjestelmat ja esti digitaalisten palveluiden (mm. pakettien
seurannan, mobiilisovellukset ja verkkopankin) kaytdén koko organisaatiossa.

» Hyokkays ei kohdistunut yritysten julkisiin verkkosivustoihin, vaan erityisesti DNS-palvelimiin ja
API-rajapintoihin, joita kaytetdaan sovellusten valiseen tiedonvaihtoon.

» Asiakkaita kaannytettiin takaisin postitoimistoista, koska digitaaliset jarjestelmat eivat
kyenneet kasittelemaan lahetyksia sahkoisesti.

» Useat Vendja-mieliset hakkeriryhmat, mukaan lukien NoName057(16), ilmoittivat
olevansa vastuussa hydokkayksesta pian sen alkamisen jalkeen ja ranskalaiset syyttajat
ovat tunnistaneet taman ryhman ensisijaiseksi epaillyksi virallisissa tutkinnoissa.
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Erityista elintarvikealan kyberturvallisuudessa

» Elintarvikehygienia ja -logistiikka ovat riippuvaisia digitaalisista jarjestelmista
» Kylmaketjun hallinta ja dokumentointi on digitaalista
» Asiakkaat luottavat digitaalisiin tietoihin allergeeneista

» Logistiikkaa hallitaan ja ohjataan digitaalisesti

» Alkutuottajilla erittain pienet resurssit huolehtia kyberturvallisuudestaan
» Elintarvikevaarenndsten myynnissa hyddynnetaan digitaalisia jarjestelmia

» Maksunvalittajat asettavat tietoturvallisuusvaatimuksia
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Mihin on syyta varautua?

Kiristyshaittaohjelman uhka tulee olemaan merkittava organisaatioille

Verkon reunalaitteiden kriittiset haavoittuvuudet altistavat organisaatioita
hydkkayksille

Haavoittuvuuksien hyvaksikayttd nopeutuu

Verkkohuijaukset ja kalastelut jatkavat kasvuaan ja menetelmat
kehittyvat

Rikolliset pyrkivat naamioimaan hyokkayksiaan paremmin ja
hyddyntamaan organisaation omaa infraa

Tekoalyn hyodyntaminen hyokkayksissa kehittyy

Kyberrikollisuuden kaytto informaatiovaikuttamisen tydkaluna jatkuu

-
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Ensiapua kyberpoikkeamatilanteessa

Mita seuraavaksi?
» Vahinkojen rajoittaminen
» Tutkintakeinot
» Keita mukaan selvittamaan?
» Tarvitaanko ulkopuolista apua?
» Todistusaineiston sailyttaminen

» Kytketaanko jarjestelmia irti
verkosta?

Mista
on kyse?

Organisaatio

CSIRT
koordinoi
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TILANNEKUVA

» Mita Suomessa ja maailmalla
tapahtuu?

» Millaisia hydkkayksia ja uhkia
ja organisaatioihin?

» Miten niista toivutaan?



Kyberpoikkeamailmoitukset viranomaisille
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Kyberturvallisuus-

keskuksen
tilannekeskus
(CERT-FI)

» Vapaaehtoiset ilmoitukset
tietoturvaloukkauksista

» CERT-FI tarjoaa
organisaatioille ensivaiheen
tukea luottamuksellisesti ja
maksutta
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NIS2 valvovat
viranomaiset

« Pakolliset ilmoitukset
merkittavista poikkeamista

 IImoitukset tehtava oman
sektorin valvovalle
viranomaiselle

Tietosuoja-
valtuutettu

» Pakolliset ilmoitukset
henkildtietojen
tietoturvaloukkauksista 72h
kuluessa

Poliisi

» Rikosilmoitukset
tietoverkkorikoksista

» Poliisin tehtavana on ennalta
estaa, selvittaa ja saattaa

syyteharkintaan
tietoverkkorikoksia




Kiitos!

Kysymyksia tai kommentteja?
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